MODULE CONNAISSANCES PRATIQUES

Partie 2. Maitriser un poste
de controle ‘




Savolir

1. prendre en compte le mateériel ;

2. prendre en compte les documents ;

3. prendre en compte la gestion de flux de personnel et des intervenants
4. prendre en compte la gestion des cleés ;

5. prendre en compte l'utilisation des moyens de communication.



=

ok

1
2
3.
4.
S
6

1.2.1 LE POSTE DE SECURITE

Poste de travail aménage lorsqu’ une équipe permanente de sécurité est mise en place sur
I’établissement (IGH, certains ERP, decision du chef d établissement)
En général placé pres de la voie de référence (voie accessible aux engins des secours)
Eclairé en permanence, signalé a I’extérieur
D’accés controlé et renforcé (contrble d’acces, SAS, porte et parois CF, blindées)
Secouru par une source de sécurité (communication, éclairage, SSI, climatisation)
Il centralise
Les alarmes incendie (SSI, équipements de répétition (TE, TRC))
Les alertes intérieures / extérieures (interphones, vidéophone, téléphone, vive voix, ligne directe)
Les alarme de slreté (anti-intrusion, contréle d’acces, vidéosurveillance, ...)
Les alarmes techniques (GE, SPK, IFEA, GTC, GTB, ASC. et MC, gestion électronique des clés)
Les plans, documents, registre concernant la securité du site
Les différentes alarmes sont différentiables
Distribution videosurveillance | Controle d’accés GTC
1. Zone de travail Zone - AR = e
o de travail L
2. Espace cuisine Poste de sécurité 1 SAS
3. Espace sanitaire (WC, douche)
4. Zone de repos Bé}se WC | Douche Cuisine Repos | Vestiaire
5.  Vestiaire vie 3 3 2 4 5




POSTE DE SECURITE EN ERP
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3.
4.

5.
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MS 50: LE POSTE DE SECURITE

Protégé convenablement contre le feu

Réserve aux agents de sécurité / slreté

D’accés aisé, au niveau de l’arrivée des secours Si
possible

Relié aux Sapeurs pompiers par moyen de transmission
rapide et sdr (téléphone urbain, ligne directe, TASAL,...)
Le PC de sécurité doit toujours étre occupé par 1
personne qualifiée au moins et entrainée au bon
fonctionnement des matériels et installations de sécurité
(dont le SSI)

La surveillance permanente du SSI en période
d’occupation

Doit recevoir et gérer: les alarmes diverses, SSI,
avertisseurs manuels, commandes de désenfumage,
appels au secours, ...

En veille radio avec le chef de sécurité et agents de
sécurité

La surveillance des personnes et batiment / sécurité
MS46 (Un représentant de la direction doit étre présent
en présence du public MS 52)



PRISE EN COMPTE
D’UN POSTE DE CONTROLE DE SECURITE (PCS)

§ 1. A chague prise de service le personnel de sécurité sreté « prend en

compte » les matériels, documents et installations mis a dispositions des

equipes.

Sur la plupart des sites une liste est a cocher.
Il s’agit de veérifier que les éléments de cette liste sont présents , en bon
état, fonctionnels, identifiés, .....
Tout manque doit étre signalé a sa hiérarchie (chef d’équipe, chef de
poste, chef sécurité, service logistique selon les sites et consignes) et écrit

sur la main courante.

Des corrections doivent étre apportées dans les plus brefs délais pour
permettre 1’activité de surveillance, prévention, intervention
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DOCUMENTS

Main courante
Registre des consignes
Classeur des plans
Registre des visiteurs

Registre des clés

poodopooodooooo

EXEMPLE DE LISTE
MATERIELS

Emetteur récepteur portatif
Lampe torche

Armoire des clés / badges
Ceinturon, parka pluie
Téléphones, vidéophones
Trousse 1°" secours
Défibrillateur / électrodes
Magnétometre

Contréleur de ronde
Chargeurs

Appareil photo numérique
Etiqueteuse

Téléphone PTI

poodopooodooooo

INSTALLATIONS

SSI

ECS

CMSI

Tableau répétiteur TRE / TRC
Vidéosurveillance

Télésurveillance

Arrét d’urgence escaliers mécaniques
Contréle d’acces biométrique
Interphones EAS, ascenseurs et MC.
GTC/GTB

Tableau répétiteur GE

Tableau répétiteur Sprinkler
Détecteur de fuite d’eau




L’ AGENT DE SECURITE A CHAQUE PRISE DE SERVICE

A la prise de service
S’informer:
1. Quelles sont les nouvelles consignes, consignes modifiées; lire les consignes du jour
dans le registre des consignes
2. Quelles sont les événements de la vacation précédente; lire la main courante

Prise en compte des équipements
clés: nombre réel compareé au registre, état des clés
Badges: nombre réel comparé au registre, piéces d’identité restantes
Radios: tous sur méme canal, ouvert, témoin de charge
Ceinturon: état
Lampes torches: charge, luminosité
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Test de bon fonctionnement des matériels de surveillance
Incendie:
1. Test signalisation et test batteries de I’ECS
2. Test bilan et test batteries du CMSI
3. Lecture des anomalies sur les 2 tableaux du SSI
Surete:
1. Equipements sous tension
2. Interphonie
3. Pupitre de commande: rotations caméras, zoom, enregistrement
4. Imprimante (papier, encre, mouvement)



DEROU LEMENT Arrivée a I’heure
DU SERV| CE Prise de service (téléphone ou / et main courante)

Prise en compte
1. Des consignes et lecture de la main courante
Clés, matériels (talkies walkies, lampes,...)

N

Essais a réaliser:
Contrdle des équipements de vidéo protection
SSI (lampes, signalisation, sources, lecture ECS)
Etat du « passe général »
Appels prioritaires pompiers des ascenseurs
Arréts escaliers mécaniques, trottoirs roulants
Déverrouillage des issues de SeCOUrs (en occupation du site)
Accessibilité des secours voie engins, voie échelle
Propreté du PC de sécurité
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Rondes (d’ouverture, générales, technique, de fermeture)
Vérifications programmees (MS, gaines, signalisation,..)

Enregistrer les événements « sécurité »
sur la main courante a la suite des événements

Signaler les anomalies

Ronde de fermeture

Nettoyage du PC de sécurité

Fin de service, départ a I’heure.



Types

Alarme
Incendie

Alarme
Sareté

Alarmes
Techniques

LES SYSTEMES D’ALARME AU PCS

Roéles
Restreinte: audible sur I’ECS (TS) du SSI ou EA par les surveillants du SSI
Géneérale: en tout point du batiment (diffuseurs sonores et lumineux)
Génerale sélective (AGS): dans tout le batiment mais localisée dans certains locaux

Intrusion: entrée ou sortie dans 1’établissement, ouverture des locaux a risque d’accident,
locaux sensibles (guichet, caisse, coffre, archives, recherche, chambre froide, fournitures),
Alarmes de télésurveillance, vidéosurveillance (passage dans zone surveillée)

Alarmes de badges: le badge est déprogrammé, la demande d’accés est refusée

Alarmes biométriques (empreinte biométrique non reconnue ou interdite d’acces)
Armoire des clés: clé non rentrée

Agression: hotesse d’accueil, huissiers d’accueil, alerte silencieuse

Pour P’incendie:

1. IFEA: sprinkler, extinction automatique a gaz (réseau ou intrusion du local)

2. GESouGE:

3. SSI: position des DCT (moteurs de désenfumage (VSD ou VED) sur I’US, DAS,
diffuseurs sonores et lumineux, commandes techniques); UAE; IA; IS déverrouillées

4. Fuite d’eau, détection de gaz, pompe de relevage (d’exhaure)

Autres:

1. GTC: Gestion Technique Centralisée, GTB: Gestion Technique du Batiment, micro
coupures électriques, dérangements

2. Locaux sous alarme avec ou sans autorisation d’acces

3. Ascenseurs et monte charge, nacelles de nettoyage: personnes bloquées dans 1’appareil
éléevateur



MATERIELS ET INSTALLATIONS DU PC

A chaque prise de service un inventaire des matériels du PC est réalisé: présence, sous tension, fonctionnel,
bon état apparent, identifie, .....

Videéo protection Imprimante

SPK/IFEA

ALARME
MCENDIE DERANGT

ACCUITTEMENT



AUTRES INSTALLATIONS POSSIBLES

Vidéophone Interphone Telephone TAU Interphone ASC.
Controle d’acces d’alerte d’alerte Interphone Terminal d’Appel d’Urgence  Cabine ou / et
extérieur intérieure intérieure Appel vers les SP Appel prio

ritaire

———1

Parc de Stationnement couvert
Compteur de places

Ouverture de certains rideaux

ALARME
SPRINKLER

RIDEAU (LIVRAISON)




GTB

Une installation GTB: Gestion Technique du Batiment

Est un systeme informatique installé dans un béatiment destiné a
superviser un ensemble d’installations techniques: état, seuils,
positions, mesures, retour de commande, alarmes de
disfonctionnement, .... .

I donne une vision globale des installations d’un batiment, permet une
meilleur gestion des installations et des énergies, sur site et a distance,
I’amélioration la fiabilisation, 1’optimisation des fonctionnement, des
délestages, relestages, des prévisions, une réduction des dépenses
énergétiques, la diminution des colts d’exploitation, de maintenance,
des délais d’intervention, des déplacements (intervention a distance),
un meilleur respect des exigences normatives, réduction des émissions
de COZ2, des graphiques et statistiques, ...... :

Composé de:

Un poste informatique de gestion

Un logiciel de supervision

Un réseau de liaisons entre les installations et le poste de gestion
Des automates recueillant les informations issues des batiments.
Des capteurs

6. Actionneurs

ok owdE

Il peut gérer:

Les installations de génie climatique (CVC: chauffage, ventilation,
climatisation (CTA, VMC, chauffage), plomberie, vapeur, eau glacée,
électriques (TGBT, tableaux divisionnaires, éclairage, pompes de
relevage, stores, ascenseurs, vidéosurveillance, contrdle d’acces,
interphonie, sécurité incendie, informatique), ......



REFLEXE ALARME GTB

Prise en compte de I’alarme
Arrét signal sonore
Lire le moniteur / matériel en panne
Localisation géographique du matériel
Précision de la gravité
Constat in situ (selon consigne)
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Appel vers le societé de maintenance
Décrire I’anomalie inscrite sur le moniteur
Décrire ce qui a été vu en levée de doute
Demander une consigne

Transcrire la demande / main courante

. Rédiger un compte rendu d’intervention
(Quoiti, ou, quand, combien, comment, qui ...)

ok w0

JE VOIS

JE PREVOIS

JE FAIS (
JE DEMANDE 7/

gk owDdE

Appliquer la consigne, la manceuvre
demandée par la maintenance
1. Ecrire ce qui est fait
2. Constater le résultat
3. Rappeler la maintenance pour dire ce qui est
constaté
4. Surveiller par des rondes si demandé
5. Compléter la main courante



SYSTEME DOCUMENTAIRE

ORGANISE LE CIRCUIT DES DOCUMENTS
Codification -> circuit = référencement: on dit ce que I’on fait et on le prouve
Circuit: rédaction, vérification, approbation, diffusion, classement, retrait ou mise a jour

Codification

P: Procédures

MO: Modes Opératoires

FT: Fiche Techniques
FP: Fiche de Poste

[1: Instructions Internes
IE: Instructions de I’Etabt.
IE: Instructions Externes

FE: Fiches d’Enregistrement

Principe

Processus d’activités de 1’¢tablissement, maniere d’appliquer
1 action, concerne plusieurs acteurs: plan d’urgence, schéma
d’organisation de la sécurité,.......... , (Processus: succession
de taches d’égale importance)

Protocoles: Précise la maniére d’accomplir une tache d’1 seul
acteur

Tres court, tres précis, consignes

Missions

Notes de service, sapin de noél, manifestations,
Reglement intérieur, document unique

Fiche de donnée de sécurité

Formulaire ou I’on trace ce qui a ét¢ fait: preuve tangible des
actions

Fiches de présence, compte rendu de reunion, FUSEI, permis
de feu, fiche de prise en compte du matériel,






1.2.2 DOCUMENTS IMPORTANTS

Notice de sécurité
Prévention incendie du site

Notice d’accessibilité (handicaps)

Main courante 2 Entrer, circuler, activité, sortir, évacuer

Evénements journaliers
Registre de sécurite
CCH R 122-29; R 123-51
Registre de sOreté I ’
Plans, descriptifs technique

\ /
' Documents

/ habituels \ Cahier Classeur  Armoire

\

Document unique
Prévention des accidents
de travail, maladies
professionnelles

Dossier d’identité du SSI
Description du SSI du site

Affichage obligatoire

Signalisation de sécurité DIUO

DOE

Registre de
maintenance



L’ARMOIRE REGISTRE INCENDIE DU PC DE SECURITE

Etagére n°1 ®
Description

du site
r A

Inven- PV
D'SS' taire Procés
Dossier des Verbaux
d'ident moyens des
ité du de PCF
ssl secours AM

Plans des Inventaire Copie des .
Conduites des diplémes Inventaire
enterrées movens de SST des
noyées Yens ¢ CQP APS moyens
- comuuni- .
Lignes i SSIAP humains
- cation i
aériennes Habilitations

Plans Notice Notice

d’acces
-sibilité

du de
site sécurité

Etageére n°2
Controles et

veérifications odig
r N “

Vérifica
tions Rondes
des de Gestion
sécurité des
incendie déchets

Controles
des Orga-
nismes

Véri-
fications
des STES

de de mainte-
contrble nances

Vérifi-
cations oe
des équipe

SSIAP ments
sportifs

Visites
périodiques

Formations
Recyclages
Habilitations

Etagére n°3
Plannings Des

Travaux

Appareils Exercices sur site

r N

présences

élévateurs

d’évacuation

HOBO, CACES, ARI,
SST,PSC 1,
Permis de L

DIUO

Autor. conduite

Etagére n°4

, .
Prévention
H Diagnostiques
deS I’ISC]UGS FDS Légionellose
. . . . Procédure . Registre Amiante
accidents Fluides Réseaux de Fiches de sde Consignes ACMO Plomb
médicaux de sécurité

données de
sécurité

fluides HACCP Silice
Oxyde de

carbone

sécurité

r N




DIFFERENTS RISQUES EN ENTREPRISE

Risque slrete
Controle d’acces, Alarmes,
\ol, intrusion, dégradation,
menace, agression, espionnage
industriel, Vigipirate, DAB,
VIP, ....

Risques professionnels
Maladies Professionnelles et

Accidents de Travail (électrique,
chimique, bruit, biologique, circulation,
manutention, hauteur, engins, éclairage,

Risque technique

Pannes ventilation, chauffage, 5
climatisation,  informatique,
pompes, machines électricité,

téléphone, ascenseur, ..... -

Risques psychosociaux
Mouvements sociaux manifestations,
greves, ...

Continuité d’activité
Activités d’Importance Vitale, 9
Plan d’Importance Vitale ....

Risque Incendie

Dispositions  constructives, Installations
Techniques, Moyens de Secours, 1¢r
intervention, favoriser I’intervention des SP

Risque Sanitaire
Aliments, chambres froides, distributeur

4 de sandwich, linge, nettoyage, animau)

insectes, poubelles, 1" secours, canicule
pandémie grippale, épidemie, hdpitau
médicaments, dispositifs médicaux

Risque Environnement
Energie utilisée, déchets produits (solides,
liquides, gazeux), eaux incendie

Risques majeurs
Risques technologiques (ICPE, barrages,

8 ondes), transports de personnes, Matiéres

Dangereuses, risques naturels (terre, eau,
air, volcanique)

Risques Juridiques et économiques

Perte d’un contrats prestataires, perte d’un
marché, proces, faillite, non respect des
fiches mission, peénalités, responsabilités,



10.
11.

12.
13.

LA SECURITE DANS L’ETABLISSEMENT

Connaissance des risques: incendie, sOreté, majeurs, techniques, naturels, technologiques, transport, sanitaire,
environnement) et des mesures de prévention prises.

Conditions de travail: Espace sécurisant, valorisant
Ambiance: visuelle (éclairage), sonore, thermique (chaleur ou froid), aération (fumees, toxiques, gaz)

Qualiteé de vie au travail: santé en relation avec le travail, aptitude au travail, poste de travail adapté a la personne
(ergonomie, étude du poste de travail) pour éviter les fatigues, accidents du travail et les maladies professionnelles.

Hygiene: propreté de la personne, du corps et des vétements; propreté des locaux, équipements et accessoires
(nettoyage, rangement, ordre, fonctionnalité); propreté et ordre du matériel: inventaire, entretien, rangement, bon
usage

Motivation: bonne orientation et aptitude au travail, formation adaptée et réactualisée; efficacité, intérét,
développement des capacités personnelles

Capacité relationnelle: relation avec les collégues, I’encadrement, communication avec I’entourage
Contexte social, économique, politique: exigence intellectuelle, économique, technologique et legislatives

Sensibilisation a la sécurité des personnels: n° d’appel, mateériels, installations, procédures, exercices, prévention
des accidents; savoir analyser un accident, connaitre I’arbre des causes.

Mise en place des CHSCT, du document unique, unités de travail, risques professionnels

Sécurité: conformité des acces, des locaux, des sorties de secours, respect des consignes genérales, maintenance des
machines; développement de I’esprit de prévention, acquisition des gestes secourisme, efficacité en cas d’accident,

Stress au travail: rythme, nature, quantité, relationnel, temps de repas, temps de repos

Addictions: alcool, drogue, tabac, médicaments



MAIN COURANTE

Registre journalier sur lequel sont inscrits les événements quotidiens
concernant I’activité de sécurité sreté (transparence, information et liaison)

Tout événement concernant ’activité de sécurité doit y étre notifié
Prise de service

Prise en compte des mateériels /
Rondes (attester d 'un passage) :
Anomalies constatées ;
Gestion technique

Risques d’accident du travail
Evénements

Evénements ayant « menacé » le niveau de sécurité
. Permanences au PCS,

10. Interventions (incendie, accident, incident, protections, préventions, ...),

©CoNoOOR~WNE

Les actions menées sont inscrites de maniere concise et précise en heure et
minute (elle fait office d’historiqgue de [’activite, elle permet une analyse
ultérieure des actions; document officiel qui peut étre demandé par les
organismes judiciaires)

Ce qui a eté constaté, ce qui a éte dit, ce qui a été effectué, le résultat obtenu,
les compte rendus joints, les personnes prévenues.

Des photos et autres documents, enregistrements électroniques peuvent étre
joints pour faire preuve ou argumentation
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MAIN COURANTE

Une page nouvelle pour chaque vacation
(équipe montante / équipe descendante, jour /
nuit)

Elle est remplie par une personne déesignée au
préalable sinon par les agents de permanence
au poste central de sécurité

Remplie en temps et heure au fur et a mesure
du déroulement des evénements

Les textes sont écrits proprement d’une seule
couleur, a I’encre noire ou bleue

Les incidents seront notés en rouge

Si rature il y a, une seule rature propre laisse
lisibles les écritures (pas de blanc)

Chaque page est numeérotée

Signée a chaque fin de service par les agents

Il est conserve plusieurs années



FAC SIMILE

EXEMPLE DE CAHIER DES EVENEMENTS JOURNALIERS

Page n°

COMPOSITIONS DE L’EQUIPE DU SERVICE
Chefd’équipe ..............................
Agentn®l ...
Agentn®2 ...
Agentn®3 ...
Agentn®4 ..o
Agentn®S ..
Agentn®G ...
AgeNt N7 Lo
Agent en formation ou en stage

Prise de servicele:..../..../....a ...... h...
Fin de servicele: ..... [..... S h.....

HEURE
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PRISE EN COMPTE DU MATERIEL DU PC A LA PRISE DE SERVICE

DOCUMENTS

Main courante
Registre des consignes
Classeur des plans
Registre des visiteurs

Registre des clés

EVENEMENTS

oo 0dooooo

MATERIELS

Emetteur récepteur portatif
Lampe torche

Armoire des clés / badges
Ceinturon, parka pluie
Téléphones, vidéophones
Trousse 1°" secours
Défibrillateur / électrodes
Magnétomeétre

Contréleur de ronde
Chargeurs

Appareil photo numérique
Etiqueteuse

Téléphone PTI

o000 OO0 OO0oO0OO0OO0OO0OO

INSTALLATIONS

SSI

ECS

CMSI

Tableau répétiteur TRE/ TRC
Vidéosurveillance
Télésurveillance

Arrét d’urgence escaliers
mécaniques

Controle d’acceés biométrique
Interphones EAS, ascenseurs et
MC.

GTC/GTB

Tableau répétiteur GE
Tableau répétiteur Sprinkler
Détecteur de fuite d’eau

OBSERVATIONS




resme | CAHIER DES EVENEMENTS JOURNALIERS | Pagen®
O Compositions de I’équipe du service s
Chef d’équipe ...,
Agentn°l ...... M COURCELLE JEANLOUIS..............ooi
Agentn°2 ...... Mme LEONARD EMILIE......................ooo
Agent en formation ou en stage ——————————————————— (de—— b S b 2]
O Prisede servicele: ...... 24112010 i a 08h00
O Findeservicele: . ... a...... h....
Q Prise en compte du matériel
(si anomalie, reporter ’inscription immédiatement apreés la prise de service)
HEURE EVENEMENTS OBSERVATIONS
08 h 00 Prise de service de Mme LEONARD et de M COUCELLE
Appel vers la société NEO pour dire notre présence sur site
Prise en compte de la main courante
Les consignes n® 20032209MO 55 et n°
Prise en compte des consignes 07082008 MO 56 sont périmées: M . Olivier
JOYCOB prévenu
Prise en compte du matériel PCS batiment D:
QO Lampe torche
Q 2 trousseaux avec passe général
O 2 badges général sécurité
Q 1 Trousse de 1° secours avec liste des dispositifs médicaux & jour | . i
QO 1 Défibrillateur avec 1 électrode adulte, 1 JESCO,2 rasoirs jetables et 3 lingettes 1 magnétometre hors service
O 6 émetteurs récepteurs M Olivier JOYCOB prévenu
Q 1 contréleur de ronde
O 2 magnétometres Aucune autre anomalie identifiée
Q 2 parkas pluie
QO  3rubalises de 100 m
Q 1 appareils photo numérique avec carte mémoire (appareil fonctionnel)
Q 1 téléphone PTI
Q 1 armoire a clés avec 572 clés
Vérifications élémentaires sur les 2 tableaux de signalisation du SSI
O Présence tension sur ECS et sur CMSI
Incendie O  Aucune autre signalisation sur les 2 tableaux R L. o~
O Essai de signalisation sur ECS (+ source auxiliaire) et sur CMSI Pas d’anomalie identifiée
Q Imprimante SSI sous tension, encre, défilement papier
Q Déverrouillage et déverrouillage télécommandés des ISS
Vérifications élémentaires sur vidéosurveillance . )
QO  Présence tension sur moniteur, joystick, magnétoscope et imprimante Affichage Caméra 1 HS
Shreté O Déplacement 180 degrés des caméras 1, 2, 3 et 4 M. O JOYCOB prévenu
O Zoom caméras 1, 2, 3et 4; enregistrement
Prise en compte du contrdle d’accés biométrique Pas d’anomalie identifiée
Technique Prise en compte des GTC et GTB: Pas d’anomalie identifiée
08h 15 Fin de service et départ des MM LEGRAND et GRALARD




MAIN COURANTE ELECTRONIQUE (MCE)

Exemple
de mains courantes électroniques
M.C.E \.-.
TECHNIVAX ‘":"

a5

07/09/2005
16:58

Logiciel informatique de gestion de base de données (SGBD) qui
consigne a la maniere du registre papier les événements entres par
les personnels de securité

Elle facilite I’exploitation dans la mesure ou

1.
2.

© © N oo 0 B~ W

Les pages sont pré remplies

L’heure s’enregistre automatiquement a chaque ouverture de
ligne pour un compte rendu en temps réel de 1’activité du site

— ]

Les taches sont planifiables

Registre des consignes

Présence ou sortie des visiteurs

Les inscriptions sont propres, lisibles, imprimables
Consultation des archives
Statistiques et analyse

Les pages peuvent étre envoyées par intranet vers un
responsable

10. A la prise de service, l’ouverture de la page affiche

automatiquement la liste des documents, matériels et
installations a prendre en compte, ....



EXEMPLE DE MAIN COURANTE ELECTRONIQUE

."r.i LA MAIN COURANTE - Windmws Inlernel Explorer

| .
J ‘ﬁvf', ﬁ = e E Tous ez Tharr e "\"l@ |
~La Maln Colrante . . -
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PLANNING SEPTEMBRE 2013 Centre Commercial du JOLI PRINTEMPS (CCJP)

MOIS SSIAP 1 SSIAP2 ADS parc se stationnement ADS galerie marchande
Septembre 2013 | de 7h 00 a 19h 00 de 7h00a19h00 6h004a10h00 11h00a19h00

1(2|3|(4|5|6|7 (8|91 |11 (12|13 | 14 | 15| 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25 | 26 27 28 | 29

Jjfv|s|DjL{MM{J|V]|] S| D|L|M|M|J ]|V |S| D|L| M| M|J|V]S|D|L| M/|M]|]

SSIAP 2
PIERRE J1J|J J J J J J J J N
PAUL J1J|J J J J J J J N
JACQUES |N|N|N|N N|N| N J J J J J
MARIE J1J | J1J| N | N|N N|N|[N|N J
JEAN J1J | J1J| N | N|N N|N|N|N J J
SSIAP 1
GERMAIN J1J|J J J J J J J J J J
ROCH J1J|J J J J J J J J J J
ANTOINE N|N|N N | N|N N | N|N J J N N
ANDRE J1J |7 J1J| N | N|N N|N|[N|N
LUC J1J |7 J1J| N | N|N N|N|[N|N
ADS
RENE J1J | J1J| J J J J J J J
LUCIE J1J | J1J| 3 J J J J J J J
BRIGITTE J1J|J J J J J J J J J J
SERGE J1J|J J J J J J J J J J

RESPONSABLE SECURITE: DENIS DENIS




CONSIGNE

CONSIGNES
De SURETE
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$I VOUS DECOUVREZ UN FOYER D'INCENDIE
v Tél.: 18

DEFINITION

1.

La consigne est une conduite a tenir en cas d’incident,
d’événement qui menace la continuité de I’activité (humaine,
organisationnelle, installations, matériels), ..., écrite ou orale,
donnée ici, dans le cadre de la sécurité, par le chef de
sécurité.

Elle est rédigée par le chef de sécurité puis validée par le
responsable d’exploitation du site. Elle peut porter une
information confidentielle a ne pas divulguer.

Les consignes sont classées dans un registre des consignes.
Les agents de securité doivent tres bien connaitre les
consignes applicables sur le site. Elles sont prises en compte a
chaque prise de service

Les personnels concernés par une consigne sont tenus de
respecter précisement la consigne. Ne pas I’appliquer peut
étre soumis a sanction disciplinaire

Le circuit de la consigne
1 Rédaction — 2 vérification — 3 approbation — 4 diffusion —
5 classement — 6 retrait ou mise a jour

S1 une consigne n’est pas a jour, I’agent de sécurité en avise le
chef de sécurité ou le chef d’équipe, sans la retirer du classeur.



LES CONSIGNES (voir Régle APSAD R 6 § 3.5)

Types

Destinataire

S’adressent a tous les occupants de I’établissement en permanence (y compris
Générales les personnes en situation de handicap):
Indigue la conduite a tenir:

(Panneau conforme & 1.

la norme NFS 60 303) 2.
3.

Peut étre sous forme 1
de bande dessinée 2.
3.

En cas d’évacuation (personnes valides et handicapeées)
En cas d’accident
En cas d’incendie

Affichées pres des sorties.
Pres des escaliers en étage (ERP, IGH et code du travail)
Peuvent étre accompagnées d’un plan d’évacuation.

S’adressent a des services en particulier destinées a jouer un role en matiere de
Spéciales securité (securité, service logistique, réceptionniste, accueil, standardiste, courrier,
electriciens , cuisine, ...)

Assurer la protection de locaux, installations dangereuses, environnement

Particulieres

(confinement des eaux d’extinction), manipulations d’installations (un service,

une personne)

O~ wWwbhE

Adaptées a chaque établissement

Verbales (a retranscrire sur la main courante et a exécuter) et écrites (prise en compte a inscrire)
Tenues a jour et regroupées dans un document d’intervention

Signées par le chef d’établissement et diffusées a I’inspection du travail (pour les consignes de sécurité incendie)
Peuvent étre permanentes, ponctuelles, exceptionnelles



TYPES DE
CONSIGNES

CONSIGNES POUR
ESPACES D'ATTENTE
SECURISES

Si vous pouvez évacuer par vous-méme

Vous ne devez en aucun cas rester dans I'espace
d'attente sécurisé.
Vous devez impérativement évacuer le batiment.

Si une personne non valide est dans I'espace d'attente,
vous devez signaler sa présence aux services de secours.
Si vous le pouvez, aidez-la & évacuer.

Si vous ne pouvez pas évacuer par vous-méme

Gardez votre sang froid.

Manifestez votre présence par les moyens mis a votre
disposition (téléphone, alarme...).

Dirigez-vous vers I'espace sécurisé
et ne le quittez plus.

Attendez les services de secours.

Rappelez aux personnes valides de signaler votre
présence aux services de secours.

Si elles le peuvent, demandez-leur de vous aider & évacuer.

La consigne verbale est une demande souvent ponctuelle ne
nécessitant pas de I’écrire. Il est recommandé a 1’agent recevant la
demande de 1’écrire immeédiatement sur la main courante

La consigne écrite indique une conduite a tenir souvent répétée dans le
temps sur une longue période ou dans le cas ou le geste est complexe

CONSIGNES D'INCENDIE

$1VOUS DECOUVREZ UN FOYER D'INCENDIE
y Tél.: 18
ou

Types de consignes

1. Consignes générales
2. Particulieres

3. Spéciales

Validité

1. Permanente
2. Temporaire a durée détermineée (de telle date a telle date)

3. Ponctuelle /exceptionnelle (pour un jour, une période horaire)

v e,

Domaines

1. Sdreté (accueil, acces, alarmes, registres, badges, surveillance, ...)

2. Incendie (SSI, levée de doute, 1¢" secours, vérifications, rondes ...)

3. Technique (micro coupure, fuite d’eau, température, hygrométrie, ...)

4. Risques professionnels (accidents du travail, intervenants extérieurs,
livraisons, port des EPI, balisage / signalisation,...)

5. Sanitaires (grippe aviaire, distributeurs, chambre froide, rongeurs,
nettoyage,...), naturels (inondation, orage, tempéte, ...)



STRUCTURE DU CAHIER DE CONSIGNES

ORGANISATION GENERALE

1. ROle et composition

2. Missions genérales

3. Missions techniques
COMMUNICATION

1. Répertoire téléphonique
2. Outils de communication

FONCTIONNEMENT DU PCS

1. Les équipes

2. Role de chacun

3. Tenue des personnels

4, Matériels et équipements

5. Tenue de la main courante

6. Gestion des clés

TACHES AEFFECTUER

1. Gamme contr6le et entretien des MS.
2. Travail quotidien

3. Formation a la sécurité
CONSIGNES PARTICULIERES

1. Locaux ou occupants sensibles
2. Locaux a risques particuliers
3. Nacelle

4 Ascenseurs et monte charge

SURETE
1.  Prise de service
Prise en compte d’une alarme
Gestion courante du systeme de video protection
Appel maintenance
Acces aux données

2

3

4

5

SECURITE INCENDIE
1 Les moyens de secours

2 Les consignes d’incendie
3 Détection incendie

4 Extinction automatique

ACCIDENTS-INCIDENTS

1. Fuite d’eau-inondation

2. Secours aux personnes

3. Ascenseurs

4, Malveillance-intrusion

5. Alerte a la bombe

INSTRUCTIONS TECHNIQUES PARTICULIERES
1. Alimentation en eau

2. Energie électrigue (GE)

3. Climatisation

AUTRES .............



EXEMPLE DE CONSIGNES

ALARMES URGENTES
Incendie
Détection ou déclenchement SSI .
Rupture de confinement d’une maticre dangereuse
Fuite d’eau importante
Alarme détection hydrogéne ou autres fluides

gazeux médicaux .
Secours a victime .
Accident de circulation en interne .
Grippe aviaire (personnes, oiseau mort) .
Détection intrusion
Contr6le d'acces .
Dégats des eaux, de tempéte, autres, .
Prise d'otage .
Alerte a la bombe .
Ascenseurs avec victime .
Alarme anti-agression ( coffre — accueil) .
Dégradation, agression .
ALARMES TECHNIQUES .
Climatisation des salles informatique, températures
Hygrométrie .
Chambres froides ( restaurant d'entreprises) .
Pompes de relevage parking en sous-sol .
Dépannage ascenseur .

installations électrigues (habilitation) .

Chaufferie

Eclairage

Moyens de secours: portes coupe feu, clapets CF,
ferme portes

Microcoupures électriques

Infiltration d’eau

Fuite de vapeur

PROCEDURES DIVERSES
Téléphones des entreprises extérieures sous contrat
Téléphones des services publics ( mise a jour)
interphones
Autorisation badges (secteurs) internes et externes
( Ent. Ext.)

Autorisation d'acces

Neige et verglas

Accueil nouveaux embauchés
Evacuation partielle ou totale

Salles informatiques

Infirmerie

procédure radio et portables PC
Procédures de portables téléphoniques dans
certaines zones

Gestion des clés et badges

Gestion des horaires libres avec acces
Rapport d'intervention
vidéosurveillance

Rondes



EXEMPLE DE FORMULATION DES CONSIGNES PARTICULIERES

Consignes particuliere ponctuelle n° 09092008

« Origine: chef de securité
« Validité: permanente
* A Mesdames et Messieurs les standardistes

Vous voudrez bien proceéder de la maniere suivante en cas d’alerte a la bombe

Enregistrer la conversation

Faire alerter le chef sécurité Monsieur O CONNOR poste 9999 bureau 321
Faire alerter la police

Faire parler I’appelant en suivant le questionnaire ci-apres ....

Remplir le questionnaire ci-apres

akowdE



N

Date

1.2.3 VISITEURS

Hors période ouvreée (le soir, les week end, les jours fériés) ouvrir le registre des visiteurs et
rechercher la présence de personnes dans I’établissement.

Ces personnes sont-elles autorisées pour cette période, pour quels locaux ?

Isolées elles deviennent travailleur isolé (prévoir des rondes supplémentaires)

REGISTRE DES VISITEURS

Arrivée NOM Société Personne visitée Départ Signature Agent Signature




Semaine n° 33 du 21 au 27 10 2013

FILTRER LES PERSONNES

La personne a I’accueil appelle le destinataire, rempli le tableau, fait patienter le visiteur .....

PLANNING DES RENDEZ-VOUS IMMEUBLE « LE BELLEVIE »

Lundi 21 10 Mardi 22 10 Mercredi 23 10 Jeudi 24 10 Vendredi 25 10
09 h Nom: DUPONT Nom: Nom: Nom: Nom:
RDV: T RDV: RDV: RDV: RDV:
Nom: | SALLE Nom: Nom: Nom: Nom:
1oh RDV: : ROSE DE RDV: RDV: RDV: RDV:
— DAMAS : ' : '
Nom: | Nom: Nom: Nom: Nom:
11 h Y
RDV: ROUSSEAU RDV: RDV: RDV: RDV:
oh Nom: DURAND Nom: Nom: Nom: Nom:
RDV: T SALLE RDV: RDV: RDV: RDV:
. Nom: | ORIGANUM Nom: Nom: Nom: Nom:
RDV: SMITH RDV: RDV: RDV: RDV:
un Nom: EDOH Nom: Nom: Nom: Nom:
RDV: T RDV: RDV: RDV: RDV:
5h Nom: I Nom: Nom: Nom: Nom:
RDV: | SALLE RDV: RDV: RDV: RDV:
N : LAVANDULA N N N N
om: om: om: om: om:
16 h | SPICATA
RDV: : RDV: RDV: RDV: RDV:
Nom: | Nom: Nom: Nom: Nom:
17 h Y
RDV: HAZTEN RDV: RDV: RDV: RDV:
18h Nom: Nom: Nom: Nom: Nom:
RDV: RDV: RDV: RDV: RDV:




1.2.4 GESTION DES CLES

Bureau
522
—

Sur les établissements des centaines de locaux sont fermés a clé (bureaux,
locaux techniques, réserves, CE, stockage, ...).

Le service sécurité est dépositaire des clés de ces locaux au poste central
de sécurité (PCS), pour un prét occasionnel de ces clés

Aux techniciens du site (chaufferie,

A P’infirmerie ou au médecin (dispositifs médicaux, médicaments,
dossiers médicauy, ...)

Aux occupants des bureaux ayant oublié leur clé ou voulant accéder
exceptionnellement a un autre local

Au personnel de nettoyage

Aux prestataires occasionnels (contrdle, maintenance, réparation, ...)

Des clés individuelles pour chaque porte ou des « passe genéraux » ou
« passes partiels » sont mis a disposition,

Les agents de sécurité sont en général sur site détenteurs de 2 ou 3
trousseaux de clés dont chacun porte un passe général permettant
d’accéder a tous les locaux et des clés de réarmement ou d’accés a
différents locaux techniques.

Aujourd’hui des badges (individuels, passe partiel, passe généraux)
permettent également 1’accés a ces locaux.



ARMOIRE A CLES

La gestion des clés sur site peut se faire

1. A Paide d’un boitier classique: les clés
sont accrochées a I’intéricur du boitier face
a un numéro. L’agent de sécurité s’assure
que le demandeur de la clé est autorisé a
I’utiliser (autorisation écrite ou verbale),
apres Vvérification de [I’identité, puis lui
remet la clé et enregistre le nom du

bénéficiaire ainsi que I’heure de la sortie
sur le registre des clés prévu

A Taide d’un boitier électronique qui
verrouille les clés. L’agent de sécurité
s’assure que le demandeur de la clé est
autorise a [I’utiliser, tape un code ou
présente son badge sur le lecteur du boitier
ce qui deverrouille le porte clé, puis lui
remet la clé et enregistre le nom du
bénéficiaire ainsi que 1’heure de la sortie
sur le registre des clés prevu




EXEMPLE DE REGISTRE DES CLES

REGISTRE DES CLES

Lorsque la clé est restituée, vérifier la référence de la clé et son état

Date: Mardi 14 juin 2011

Service sécurité

N°clé N° badge Nom du Heure Signature Signature Heure Signature du
g demandeur de sortie du demandeur de ’agent de rentrée  demandeur
2. Rousseay = =M /% ”7774”% Vs A 16000 %/’”74
g (.-b AR eSS
~ 4482 Jean DORE 16 h 04 = )

——




PRISE EN COMPTE DES MOYENS D’ACCES

MOYEN REMISE RESTITUTION

PRENANT SECURITE RESTITUTION SECURITE

. Heure . . Heure . .
clé badge Nom Signature Nom Signature Nom  Signature Nom | Signature

Date N© N°




ARMOIRE A CLES PAR ACCES CODE

Chaque agent de sécurité a son code de retrait des clés
Retirer une clé demande une justification écrite par I’emprunteur.

OOk wWNE

o0k wWNE

PROCEDURE:

Sortir laclé

Entrer dans le menu

Taper son code ou badger

Valider

Ouverture du boitier

Retrait de la clé

Justifier la sortie de la clé sur la main
courante / registre des clés

Entrer la clé

Entrer dans le menu

Taper son code

Valider

Ouverture du boitier

Remettre la clé dans son emplacement
Ecrire la rentrée de la clé sur la main
courante



GESTION DES CLES

A chaque prise de service un agent de sécurité effectue
I’inventaire des clés et badges |

Compter les clés
1. Présentes dans la boite a clés

2. Sorties pour prét

3. Rechercher sur le registre des clés le justificatif d’une clé
manguante ou non rentrée

4. Compter et vérifier 1’état des clés (dont la celui des passes
généraux) présents sur les trousseaux des agents de sécurité
(les passes genéraux a force d’utilisation se fissurent a la
base)

5. Toute anomalie est inscrite sur la main courante lors de cet
inventaire




1.2.5 EMETTEUR RECEPTEUR PORTATIF

Définition:

Petit poste de radio portatif émetteur et récepteur destiné aux
communications mobiles entre personnes distantes de plusieurs metres a
plusieurs kilometres (3 a 5 Km) . Le transport de la voix se fait au moyen
des ondes radio électriques. L’utilisation est autorisée sur licence
d’exploitation. Surtout utilise en VHF et UHF afin de réduire
la longueur de I'antenne

A usage Professionnel:

1. Sécurité

2. Maintien de l'ordre
3. Industrie

4. Arts

5. Travaux Publics, .....

Dans P’entreprise différents services peuvent étre dotés d’émetteurs
récepteur portatifs capables de tous communiquer les uns avec les
autres sur différents canaux.

Sécurité incendie (canal 1)

Sécurité sirete (canal 2)

Technique (canal 3)

Ménage (canal 4)

Service généraux (canal 5)

ok wnE

Le service sécurité sdreté doit donc connaitre ces affectations de canaux
une liste figure en général dans le registre des consignes



EMETTEUR RECEPTEUR PORTATIF
(ou RADIO ou TALKIE-WALKIE)

A chaque prise de service
faire un test emetteur
récepteur

Avant de partir du PCS:

1. Ouvrir I’émetteur récepteur
2. Veérifier le canal

3. Régler le volume

4. Faire un test parlé
5

« essai émetteur récepteur »

Sélection du canal Antenne

led de
_- communication

Prise

Bouton de marche arrét <~ oreillette

avec réglage du volume

~ = =~ Haut parleur

Pédale d’émission
Appuyer pour parler
Relacher pour

écouter



PARLER AU TALKIES WALKIES

Chaque agent porteur d’un émetteur récepteur est doté d’un code d’identification
(alpha, agent mobile, ...), comme le PC de sécurité (base, Charlie, PC, ...)

Agent mobile _ Poste de sécurité
Parler en articulant, avec des phrases courtes

a un rythme modéré, 2 i B |
avec une voix suffisamment haute
(Vocabulaire: bien recu, affirmatif, négatif, veuillez répéter,
impossible, prét, ...)

Les oreillettes rendent discrétes les communications du PC
vers les agents mobiles

Le demandeur:

PC de agent 1 RN R
e | 3 | Le demandé 1

Ici PC transmettez

Je vous signale une odeur suspecte en
salle 722 -
’ - , ~
Je realise une levée de doute SN o g [T §
a vous parlez Vous réalisez une levée de doute sur
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, j odeur suspecte en salle 722
Je vous tiens informe Bien recu tenez moi informé

terminé 3 VOUS

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,



ALPHABET

DES ANALOGIES PHONETIQUES (OACI)

LES LETTRES

LES CHIFFRES

I O mMm m OO w >

N R N

Alpha
Bravo
Charlie
Delta
Echo
Foxtrot
Golf
Hotel
India
Juliette
Kilo
Lima
Mike

N <X X sS<CHwmouvwmoO Wwo 2

November
Oscar
Papa
Québec
Romeo
Sierra
Tango
Uniform
Victor
Whiskey
X-ray
Yankee
zoulou

© 00O N O o b W DN, O

Zero comme rien
Un tout seul
Un et un
Deux et un
Deux fois deux
Trois et deux
Deux fois trois
Quatre et trois
Deux fois quatre
Cing et quatre




TEST DES INTERPHONES

Lors de la ronde d’ouverture, avant I’arrivée du personnel et du public

1. L’agent de ronde test le fonctionnement des différents interphones en
liaison avec le PC de securité et prévus pour permettre de donner une
alerte au PC de sécurité.

2. Deécrocher, appeler, « test de communication », recu fort et clair (dans les
2 sens, raccrocher.

3. Vérifier en plus I’adressage de ces dispositifs, 1’identification, les modes

d’emploi tout public, le bon état apparent Pas _de test de
fonctionnement
4. Signaler toute anomalie a sa hiérarchie mais un
5. Noter sur la main courante la réalisation des tests controle visuel
Exemple d’appareils souvent implantés sur les sites I
" Vidéophone Interphone Téléphone Interohone Interphone ASC. TAU
Controle d’acces d’alerte d’alerte pno Cabine ou /et Terminal d’Appel d’Urgence
L. o o EAS Handicaps o
exterieur intérieure intérieure Appel prioritaire Appel vers les SP

-------
.......




MEGAPHONE PORTE VOIX

Les mégaphones permettent
% \ 1. D’amplifier efficacement la voix de 500 a 2200 m,
- * pour parler au milieu d’une foule.

2. Faire retentir une siréne

-_ Micro de haute qualité détachable anti-larsen, sur
cordon spiralé, avec bouton de volume micro, et
interrupteur ON/FF.

« \Volume réglable; avec sangle de transport

« Entrée auxiliaire au format Jack 3,5 mm pour le
branchement de radio, CD, K7

« Alimentation piles10 x 1,5V R20 ou

—a_a— -+ Alimentation exterieure 12 volts / 4 A
o — /’ - Conforme aux normes Européennes 89/336 CEE

VOLUME

\

C——



